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1 INFORMACION GENERAL

Desarrollo NA

Proyecto o Requerimiento | PLATAFORMA DE INTEROPERABILIDAD MICROSOFT

Célula INFRAESTRUCTURA

Servicio, Sistema y/o | Elija
Aplicacion Relacionada

Application Insights

APIM (APl Management Azure)
AKS (Azure Kubernetes Service)
Azure Monitor, el que incluye tambien la caracteristica

Pipelines de Azure DevOps

un elemento.

Desarrollador(es) Unified - Microsoft

2 INFORMACION DEL SISTEMA O APLICACION

2.1 Nombre del Sistema

PLATAFORMA DE INTEROPERABILIDAD MICROSOFT

2.2 Version del Sistema

TABLA 1
Version / SKU de Recursos Azure del Sistema.

Grupo de | Recurso Nombre Versiéon / SKU
Recursos

RG-SOA-EU2- Container Registry ACRAKSEU2DES Standard

DEV

RG-SOA-EU2- Servicio de Kubernetes AKS-SOA-EU2-DES 1.32.9

DEV

RG-SOA-EU2- Servicio de API | API-SOA-EU2-DES Developer
DEV Management

RG-SOA-EU2- Azure Managed Grafana GRAFANA- 11.6.3

DEV 20251126104322
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2.3 Imagen del sistema

"N ACRAKSEUZDES # % ~ M  Eecutar Conlpull para validar ol acceso a este ACR | | Probar si se puede acceder a este ACR desde AKS conectado | | Camprobar by extracci6n de chisteres de AKS de este registro

> Mover 1 Eliminar I}

# Informacidn esencial

(mover) S04 : acrakseuldesazurecrio
PEastus 2 : 26/11/2025, 10:24 GMT-5
azure b Succeeded
fled 59-4740-85b1-a9b96e4c31bd Standard
No seguro

Figura 1
Version del Recurso Container Registry en Azure

{ Crear Conectar [\} Deterer  [@ Eliminar () actualizar abrir en un dispositive mévil &7 Enviar comentasios

Essentials
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raciin de chister Ser serectamente Base
Gratis
East US 2

13081594-2099-4745-850 1 -a0b06e4c31bd

Figura 2
Version del Servicio de Kubernetes (AKS) en Azure
= AP"SQA‘EUZ-DES = & W Mostrame las métrcas de vis de este senvicio de AP Management. | jHay slertas activadan paes eite sevicio de APl Management? | Cdena sohucicnar problemas con eite servicio de AP| Mansgement?

] Eliminar Abeir &n un dispositive ménil
&) Error en la comprobacitn de conectividad de red para 1 deperdenciss chigatorias. —

# Informacion esencial

En linea [\!_

DEastUS 2 + Desarrcllador (Sin Acuerdo de nivel de sendcic] (1)

+ (3e81594-2099-4749-0501-25056e4c3 1bd

Figura 3
Nivel de Servicio (SKU) de APl Management en Azure
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Figura 4
Version Azure Managed Grafana en Azure

2.4 Fecha de Elaboracion

Diciembre 19, 2025

2.5 Alcance del desarrollo

Indique los nombres y descripciones de los componentes que se entregaran.

Componente Descripcion
APIM (APl Management Azure)

Permite publicar, proteger, versionar,
documentar y monitorear APIs. Actla
como un gateway entre los consumidores
(apps, partners, terceros) y los servicios
backend, aplicando politicas como
autenticacion, rate-limit, transformacion
de mensajes y caching.

AKS (Azure Kubernetes Service)
Facilita el despliegue, escalamiento vy
operacion de aplicaciones contenarizadas
(Docker), gestionando clusteres
Kubernetes sin necesidad de administrar
la infraestructura subyacente.
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Azure Monitor
Plataforma unificada de observabilidad,

permite detectar  fallos, analizar
desempefio y soportar operaciones y SRE.

Application Insights monitoreo de aplicaciones (APM), trazas
distribuidas, dependencias, errores y
rendimiento.

Pipelines de Azure DevOps
Servicio de CI/CD (Integracion vy
Despliegue Continuo). Automatiza build,
pruebas y despliegues de aplicaciones e
infraestructura (laC), integrandose con
repositorios Git, AKS, App Services, APIM,
entre otros.

3 GLOSARIO DE TERMINOS

Diccionario de datos: Listado organizado de todos los datos pertinentes al sistema con
definiciones precisas y rigurosas para que tanto el usuario como el analista tengan un
entendimiento en comun de todas las entradas, salidas, componentes y calculos.

API (Application Programming Interface): Conjunto de definiciones y protocolos que
permiten la comunicacion entre sistemas de informacion, facilitando la interoperabilidad
mediante servicios expuestos.

APl Management (APIM): Servicio administrado de Microsoft Azure que permite la
publicacion, gestidn, seguridad, control y monitoreo de APIs.

AKS (Azure Kubernetes Service): Servicio administrado de Kubernetes en Microsoft Azure
gue permite la orquestacion y ejecucion de aplicaciones basadas en contenedores.

ACR (Azure Container Registry): Servicio administrado de Azure para el almacenamiento,
versionamiento y distribucion de imagenes de contenedores.

Application Insights: Servicio de monitoreo de aplicaciones que permite la recoleccién de
métricas, trazas y telemetria para el andlisis del desempefio.

Azure Monitor: Plataforma de monitoreo integral de Microsoft Azure para la supervision de

recursos, aplicaciones y servicios.
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e Azure Log Analytics: Servicio que permite la recoleccién, almacenamiento y analisis de logs
mediante consultas estructuradas.

e Azure Event Grid: Servicio de mensajeria basada en eventos que facilita la integracion
asincrona entre sistemas y componentes.

e Azure Functions: Servicio serverless de Microsoft Azure que permite ejecutar codigo sin
administrar infraestructura.

e Azure Key Vault: Servicio administrado de seguridad para la gestién y proteccién de
secretos, claves criptograficas y certificados.

e Azure Policy: Servicio para crear, asignar y administrar politicas que aplican reglas y
efectos sobre recursos de Azure.

e APIM Policies: Conjunto de declaraciones XML que definen el comportamiento de una API
en Azure APl Management (ej: transformacidn, limitacién, validacion).

e Blob Storage: Servicio de almacenamiento de objetos de Azure utilizado para almacenar

archivos y datos no estructurados.
e CI/CD (Continuous Integration / Continuous Deployment): Conjunto de practicas que
automatizan la integracidn, pruebas y despliegue de aplicaciones.

e Developer Portal: Portal autohospedado de Azure APl Management que proporciona
documentacion interactiva de APIs para consumidores externos.
e Grafana: Herramienta de visualizacién que permite la creacidon de dashboards para el

analisis de métricas y monitoreo.

e GitHub: Plataforma de control de versiones y gestiéon de cddigo fuente utilizada para el
desarrollo colaborativo.

e Interoperabilidad: Capacidad de los sistemas de informacion para intercambiar datos y
utilizar la informacidn intercambiada de manera efectiva.

e JSON Schema: Estandar para definir la estructura, tipos de datos y reglas de validacién de
documentos JSON, utilizado en politicas de validacién de APIM.

e JWT (JSON Web Token): Token compacto y autocontenido utilizado para transmitir
informacién de seguridad entre clientes y servidores de APIs.
e Kubernetes: Plataforma de cédigo abierto para la automatizacién del despliegue, escalado

y gestidn de aplicaciones en contenedores.

e Microsoft Entra ID: Servicio de identidad y acceso de Microsoft que proporciona
autenticacidn, autorizacién y control de acceso.

e OAuth 2.0: Protocolo estandar de autorizacion utilizado para asegurar el acceso a las APIs

mediante Microsoft Entra ID.
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e OpenAPI: Especificacion estandar para documentar APIs RESTful, utilizado por Azure API
Management para generar documentacion automatica en el portal de desarrolladores.
e Prometheus: Sistema de monitoreo y recoleccidn de métricas orientado a entornos de

contenedores y microservicios.

e REST (Representational State Transfer): Estilo arquitectdonico para el disefio de servicios
web basado en protocolos HTTP.

e VNet (Virtual Network): Red virtual de Microsoft Azure que permite la comunicacion segura
entre recursos desplegados en la nube.

e Observabilidad: Capacidad de supervisar, analizar y comprender el comportamiento

interno de un sistema a partir de métricas, logs y trazas.

4 REQUERIMIENTOS

4.1 Requerimientos de Hardware.

La solucién de Interoperabilidad se encuentra implementada sobre una Infraestructura en la Nube
Microsoft Azure, haciendo uso de servicios administrados (PaaS y CaaS), por lo cual no se requiere
la provisién ni instalacidn de hardware fisico dedicado por parte de la entidad.

Los componentes de la plataforma, incluyendo Azure APl Management, Azure Kubernetes Service
(AKS), Azure Container Registry (ACR), Azure Functions, Event Grid, Azure Monitor, Azure Log
Analytics, Application Insights, Microsoft Entra ID y Azure Key Vault, se ejecutan sobre
Infraestructura gestionada por el proveedor de Nube, quien es responsable del suministro,
mantenimiento y disponibilidad del hardware subyacente.

No obstante, para efectos de operacién y dimensionamiento, se establecen los requerimientos
minimos referenciales de infraestructura ldgica, necesarios para garantizar el correcto

funcionamiento de los servicios desplegados.

Requerimientos minimos de infraestructura (referenciales):

Componente Requerimiento minimo

Plataforma de ejecucién |[Infraestructura en la nube Microsoft Azure

Servicio de exposicidon de

APl Azure APl Management (servicio administrado)
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Plataforma de
Azure Kubernetes Service (AKS)

contenedores
CPU Minimo 2 vCPU por nodo de trabajo del clUster AKS
Memoria RAM Minimo 8 GB RAM por nodo del cluster AKS

. Almacenamiento administrado en Azure (Blob Storage y discos
Almacenamiento .
administrados)

Registro de contenedores |Azure Container Registry (ACR)

Red Red virtual Azure (VNet) con subred dedicada para AKS
Alta disponibilidad Configuracion de multiples nodos y servicios administrados
Escalabilidad Autoescalamiento horizontal habilitado

Observaciones relevantes:

e El hardware fisico (servidores, almacenamiento y red) es totalmente administrado por Microsoft
Azure, garantizando niveles adecuados de disponibilidad, desempefio y resiliencia.

e La plataforma permite escalamiento dindmico de recursos de procesamiento, memoria y
almacenamiento, de acuerdo con la demanda de consumo de los servicios de interoperabilidad.

e No se requiere adquisicion, instalacidon ni mantenimiento de servidores fisicos locales.

e Los componentes de seguridad, identidad y gestién de secretos (Microsoft Entra ID y Azure Key
Vault) operan como servicios administrados y no demandan recursos de hardware dedicados.

e Encaso de integracion con sistemas externos u on-premise, dichos sistemas deberan contar con
recursos de hardware suficientes para soportar la carga de interoperabilidad, responsabilidad

que recae en la entidad propietaria de dichos sistemas.

4.2 Requerimientos de Software.

La solucién de interoperabilidad se apoya en una plataforma tecnolégica basada en servicios
administrados de Microsoft Azure, por lo cual no se requiere la instalacién de software base
(sistemas operativos, middleware o plataformas de ejecucidn) por parte de la entidad, ya que estos
son provistos y gestionados directamente por el proveedor de nube.

Los componentes de software que conforman la plataforma garantizan la correcta exposicién,

seguridad, orquestacién, monitoreo e integracion de los servicios de interoperabilidad.
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Requerimientos de software de la plataforma:

Cloud

Componente Tipo Descripcion
Azure APl Management PaaS Plataforma de exposicidn, gestion y seguridad de APls
Azure Kubernetes Service ., . .,
(AKS) CaasS Orquestacidon y ejecucién de contenedores
Kubernetes Plataforma [Orquestador de contenedores gestionado por AKS
Azure Container Registry . . .
(ACR) PaaS Registro y almacenamiento de imdagenes de contenedor
Azure Functions Paas Fjecucié.nl de funciones serverless para ldgica de

integracién

Azure Event Grid PaaS Enrutamiento y gestién de eventos
Microsoft Entra ID Saa$S Gestion de identidad, autenticacion y autorizacion
Azure Key Vault PaaS Gestidon segura de secretos, claves y certificados
Azure Monitor Paa$S Monitoreo integral de la plataforma
Azure Log Analytics Paa$S Recoleccion y analisis de logs
Azure Application Insights [PaaS Telemetria y monitoreo de aplicaciones
Prometheus Plataforma [Recoleccidn de métricas del clUster Kubernetes
Grafana Dashboard Aplicacion |Visualizacién de métricas y dashboards
GitHub Saa$S Gestion de cédigo fuente
Azure Pipelines Saa$S Automatizacion de procesos CI/CD
Microsoft Defender for PaaS Seguridad y proteccién de la plataforma

Observaciones relevantes:

e No serequiere instalacion de sistemas operativos, bases de datos ni middleware por parte de la

entidad.

e La plataforma permite la integraciéon con sistemas externos mediante APIs REST, eventos y

servicios de mensajeria.

e El uso de pipelines Cl/CD garantiza la correcta gestion del ciclo de vida del software, desde la

construccion hasta el despliegue en ambientes controlados.

SuperSubsidio

FO-COP-002 V2

Direccién: Carrera 69 No. 25B - 44. Pisos 3,4y 7
Edificio World Business Port
Conmutador: (+57) (601) 348 78 00
Linea Gratuita: (+57) 018000 910 110
Correo institucional: ssf@ssf.gov.co




S5

Superéubsidio

e Todos los componentes software cumplen con un modelo de interoperabilidad basado en

estandares abiertos.

4.3 Requerimientos de Red y Comunicaciones.

La plataforma de interoperabilidad se encuentra desplegada sobre una Infraestructura de Red en la
Nube Microsoft Azure, disefiada para garantizar conectividad segura, segmentacién de red, alta

disponibilidad y control de acceso entre los distintos componentes de la solucién.

La comunicacién entre los servicios se realiza mediante protocolos estandar, utilizando redes

virtuales y mecanismos de seguridad gestionados por el proveedor de nube.

Requerimientos de Red:

Elemento Descripcion
Red virtual (VNet) Red virtual dedicada para la plataforma de interoperabilidad
Espacio de

. . . Rango IP privado definido para la VNet
direccionamiento

Subredes Subred dedicada para AKS y servicios asociados

Conectividad interna Comunicacion privada entre servicios dentro de la VNet

Acceso controlado desde clientes externos hacia Azure API
Management

Conectividad externa

Resolucién de nombres DNS administrado por Azure

Exposicidn de servicios Unicamente a través de Azure API

Seguridad perimetral
& P Management

Modelo de comunicaciones:

e Azure APl Management actia como punto Unico de entrada para los consumidores de
servicios (Client Apps).
e Lacomunicacién entre APl Management y los servicios backend (AKS, Functions, Event Grid)

se realiza mediante canales seguros dentro de la red virtual.

SuperSubsidio

Direccién: Carrera 69 No. 25B - 44. Pisos 3,4y 7
Edificio World Business Port

Conmutador: (+57) (601) 348 78 00

Linea Gratuita: (+57) 018000 910 110

Correo institucional: ssf@ssf.gov.co

FO-COP-002 V2



Qe
|

A
Supersubsidio

e Azure Kubernetes Service (AKS) opera dentro de una subred dedicada, garantizando
aislamiento y control del trafico.

e Azure Container Registry (ACR) es accedido de forma segura desde AKS para la descarga de
imagenes de contenedores.

e Los servicios de monitoreo y observabilidad (Azure Monitor, Log Analytics, Application
Insights, Prometheus y Grafana) se comunican de manera interna y segura con la

plataforma.

Protocolos y estandares de comunicacion:

Protocolo / Estandar Uso
HTTPS (TLS 1.2 o superior) Exposicion y consumo de APIs
REST Intercambio de informacion entre sistemas
JSON Formato de intercambio de datos
OAuth 2.0 / OpenID Connect Autenticacidn y autorizacion
Webhooks / Eventos Integracion basada en eventos (Event Grid)
Tokens (JWT — Token Web Jason) Acceso por token

Observaciones relevantes:

e Todo el trafico expuesto hacia internet se realiza de forma segura a través de Azure API
Management, evitando accesos directos a los servicios backend.

e Laplataforma soporta escalabilidad y alta disponibilidad, gracias a la Infraestructura de Red
administrada por Azure.

e Segarantiza la segregacion de ambientes (Desarrollo, Pruebas, Produccién) mediante redes
virtuales y grupos de recursos independientes.

e Encasode integracién con Sistemas On-premise, la conectividad podra realizarse mediante

VPN Site-to-Site o ExpressRoute, segun las necesidades de la entidad.

5 USUARIOS DEL SERVICIO

Definir las areas organizacionales, usuarios funcionales y clientes que haran uso de la
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plataforma de interoperabilidad basada en tecnologias Microsoft, con el fin de garantizar un
uso controlado, seguro y alineado con los objetivos del negocio y los lineamientos de seguridad

de lainformacion.

Areas Internas Usuarias del Servicio
Las siguientes dreas de la organizacion podran hacer uso del servicio de

interoperabilidad, de acuerdo con sus funciones y necesidades operativas:

e Grupo de infraestructura
Responsable de la administracidn, soporte y operacién técnica de la plataforma
de interoperabilidad.

e Grupo de Desarrollo de Software / Sistemas
Encargada del desarrollo, mantenimiento y consumo de servicios web para la
integracion entre sistemas internos y externos.

e Grupo de Seguridad de la Informacion / Riesgos
Supervisién del cumplimiento de los controles de seguridad, monitoreo y
gestidn de riesgos asociados a la interoperabilidad.

o Areas misionales
Areas usuarias de la interoperabilidad para la ejecucidn de procesos misionales

gue dependen del intercambio de informacidn entre sistemas.
Usuarios Funcionales

Los usuarios funcionales que interactian con la plataforma de interoperabilidad se
clasifican de la siguiente manera:
e Usuarios Técnicos
o Administradores de la plataforma
o Arquitectos de integracién
o Desarrolladores autorizados

Acceden para configuracion, desarrollo, pruebas y monitoreo.
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e Usuarios Operativos
o Funcionarios que utilizan aplicaciones integradas
o No acceden directamente a los servicios web, sino a través de sistemas
consumidores.
o Usuarios de Soporte
o Personal encargado de atender incidentes y requerimientos relacionados
con la interoperabilidad.
NOTA: El acceso de los usuarios estard limitado de acuerdo con el principio de minimo

privilegio.

5.1 Matriz de Roles y Perfiles

La matriz de Roles y perfiles definida para la Plataforma de Interoperabilidad se encuentra en la
siguiente ruta:

(clic aqui para ver el archivo)

GRUPO PERFIL Descripcion de Perfil

Gestionan la configuracion y acceso en 365/Power
Roles de Administrador Platform.
Seguridad Global/Personalizado
Usuarios sin acceso de
administrador

Roles operativos estanda

Sistemay Utilizada para administracién de alto nivel en
Aplicaciones entornos empresariales.

Cuenta de Servicio de Plataforma
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GRUPO PERFIL Descripcion de Perfil

Cuentas especificas para gestionar
implementaciones, con roles de seguridad
asignados, como el usuario de administraciéon de
Administradores de Aplicaciones |aplicaciones.

Cuentas automatizadas, por ejemplo, para el
despliegue de paquetes
(CAPPackageDeployerServiceDVClient) o motores
Servicios de Aplicacién de busqueda (RelevanceSearch).

Miembros de la organizaciéon con licencias activas

) gue acceden a aplicaciones y datos
Usuarios

Finales Usuarios Activos

Usuarios fuera de la organizacion que interactian
mediante interoperabilidad, comunes en Teams,
Usuarios Invitados/Externos |con autenticacidon personalizada.

5.2 Roles técnicos de APl management APIM

La siguiente tabla define los roles técnicos especificos para la operacién y administracion de
Azure APl Management (APIM), componente central de la plataforma de interoperabilidad.
Cada rol se homologa con los perfiles establecidos en la matriz general (seccién 5.1),
detallando sus responsabilidades técnicas clave y los permisos de Azure RBAC (Role-Based
Access Control) recomendados para garantizar una gestion segura y alineada con el
principio de minimo privilegio. Esta especificacién permite una asignacién clara de

responsabilidades dentro de la plataforma Microsoft Azure.
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Homélogo en
Matriz 5.1

Responsabilidades
Clave en APIM

Permisos Azure RBAC
Recomendados

- Gestionar instancia
APIM

APl Management
Service Contributor

Desarrollador de
APls

Desarrollador

operaciones y politicas

- Configurar Contributor (Resource
Administrador Administrador productos y APls Group)
APIM Plataforma - Gestionar
suscripciones
- Monitorear
métricas y logs
- Disefary APl Management
documentar APls Service Developer
(OpenAPlI)
- Configurar APl Management

Service Operator

- Probar APIs en
Developer Portal

- Gestionar
versiones

Arquitecto de
Integracion

Arquitecto de
Integracion

- Disenar esquemas
de contratos API

APl Management
Service Reader

- Definir estandares
y patrones

Reader (Resource
Group)

- Revisar politicas de
seguridad

- Optimizar
performance APls

Ingeniero DevOps
Cl/CD

Administrador
Plataforma
(parcial)

- Configurar
pipelines de
despliegue

Contributor (APIM +
ACR + AKS)

- Automatizar
publicacion APls

Azure DevOps Project
Admin

- Gestionar entornos
(dev/test/prod)

- Implementar
GitOps para APIM

Consumidor
Externo (Técnico)

Cliente Externo

- Obtener claves de
suscripcion

APl Management
Service Reader (limitado)

- Usar Developer
Portal

Acceso solo a Developer
Portal
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Homélogo en
Matriz 5.1

Responsabilidades
Clave en APIM

Permisos Azure RBAC
Recomendados

- Integrar APls en
sistemas externos

- Reportar
incidencias técnicas

Analista de
Seguridad APIs

Seguridad
Informacioén

- Revisar politicas
JWT/OAuth

Security Reader

- Auditar logs de
acceso

Log Analytics Reader

- Validar
cumplimiento de
estandares

- Gestionar
certificados y secrets

Operador de
Monitoreo

Soporte Técnico

- Monitorear
dashboards APIM

Monitoring Reader

- Responder alertas
de disponibilidad

Application Insights
Component Contributor

- Reportar métricas
SLA

- Escalar incidencias

Gestor de
Productos API

Responsable
OTIC

- Definir productos
API (bundles)

APl Management
Service Contributor

- Establecer cuotas
y limites

Cost Management
Reader

- Gestionar ciclos de
vida

- Reportar uso y
adopcion
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6 PROCESO DE INSTALACION Y/O DESPLIEGUE.

El proceso de instalacién y despliegue de la solucion de interoperabilidad se realiza sobre Ia
plataforma Microsoft Azure, mediante un modelo automatizado de despliegue continuo (CI/CD),
garantizando consistencia, trazabilidad y reduccién de errores manuales.

Dado que la solucién se apoya en servicios administrados, no se realiza una instalacién tradicional
de software en servidores fisicos, sino un proceso de aprovisionamiento y despliegue de
componentes en la nube.

6.1. Prerrequisitos
Antes de iniciar el proceso de despliegue, se deben cumplir los siguientes prerrequisitos:

e Suscripcién activa de Microsoft Azure.

e Creacidn del Resource Group destinado a la plataforma de interoperabilidad.

e Accesos y permisos configurados en Microsoft Entra ID para los roles de administracién y
despliegue.

e Repositorios de cddigo fuente disponibles en GitHub.

e Configuracion inicial de Azure DevOps / Azure Pipelines.

e Imdgenes de contenedores disponibles o listas para ser construidas.

6.2. Creacion y Configuracion de la Infraestructura base

Paso 1: Creacion del Resource Group
Se crea el grupo de recursos que contendrd los componentes de la plataforma.

Paso 2: Aprovisionamiento de Azure Container Registry (ACR)
Se crea el servicio Azure Container Registry, el cual almacenara las imagenes de los microservicios.

Paso 3: Aprovisionamiento de Azure Kubernetes Service (AKS)
Se crea el cluster AKS, configurando:

e Numero inicial de nodos

e Red virtual y subred

e Integracién con ACR

6.3 Configuracion de seguridad e identidad
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Paso 4: Configuracion de Microsoft Entra ID
Se configura una aplicacién en Microsoft Entra ID para habilitar los mecanismos de autenticacidony
autorizacién de los consumidores de servicios de interoperabilidad.

e Aplicaciones registradas
e Permisos OAuth 2.0
e Rolesy accesos para consumidores de APIs

Paso 5: Configuracion de Azure Key Vault

Se configura Azure Key Vault como repositorio central de secretos, claves y certificados.
e Secretos
e Claves
e Certificados

6.4 Despliegue de la plataforma de integracion
Paso 6: Configuracion de Azure APl Management

Se aprovisiona Azure APl Management y se configura como punto Unico de entrada, definiendo:
e APIs publicadas
e Politicas de seguridad
e Integracién con Entra ID

Paso 7: Despliegue de servicios backend
e Los microservicios son desplegados en AKS mediante contenedores obtenidos desde ACR.

Paso 8: Configuracion de integracion basada en eventos
e Se configura Azure Event Grid para la comunicacién asincrona entre componentes.

6.5 Automatizacion del despliegue (Cl/CD)

Paso 9: Configuracion de Azure Pipelines
Se configuran los pipelines para:

e Construccién de imagenes

e Publicacion en ACR

e Despliegue automatico en AKS
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6.6 Verificacion y validacion

Paso 10: Validacion de servicios
Se verifica:
e Disponibilidad de las APIs
e Autenticacidn y autorizacion
e Correcto enrutamiento de solicitudes
e Registro de logs y métricas

6.7 Consideraciones finales del despliegue

e El proceso de despliegue es repetible, automatizado y auditable.

e No serequiere instalacién manual de software.

e Los cambios y actualizaciones se realizan mediante pipelines CI/CD.

e Eluso de servicios administrados reduce riesgos operativos.

e Lasolucién cumple con los lineamientos de interoperabilidad y seguridad.

6.1 RECOMENDACIONES

Con el fin de garantizar una correcta instalacion, configuracidn y operacidn de los componentes del
sistema de interoperabilidad, se presentan las siguientes recomendaciones técnicas que deben ser

tenidas en cuenta por los usuarios y administradores de la plataforma.

El cumplimiento de estas recomendaciones permitird asegurar una instalacién adecuada, una
operacion estable y una evolucién controlada de la plataforma de interoperabilidad, alineada con

buenas practicas de arquitectura, seguridad y gobierno de servicios.

R-1. Planeacién y preparacion del entorno
e Definir previamente los ambientes (desarrollo, pruebas, produccién) y mantenerlos
separados mediante Resource Groups y VNets independientes.
e Validar los permisos y roles necesarios en Microsoft Entra ID antes de iniciar el despliegue.
e Establecer una nomenclatura estdndar para recursos, APls, repositorios y pipelines.

R-2. Seguridad e identidad
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e Utilizar Microsoft Entra ID como mecanismo centralizado de autenticacion y autorizacion.

e Evitar el uso de credenciales embebidas en cédigo; todos los secretos deben almacenarse
en Azure Key Vault.

e Implementar politicas de validacidon JWT y control de acceso en Azure APl Management.

e Revisar periédicamente las recomendaciones de Microsoft Defender for Cloud.

R-3. Despliegue y automatizacion

e Realizar los despliegues exclusivamente mediante pipelines CI/CD, evitando despliegues
manuales en ambientes controlados.

e Versionar todas las APIs y microservicios para facilitar la gestion de cambios.

e Validar los despliegues en ambientes de prueba antes de promoverlos a produccién.

R-4. Operacion y monitoreo

e Habilitar y revisar de forma permanente los servicios de Azure Monitor, Log Analytics y
Application Insights.

e Configurar dashboards en Grafana para monitorear métricas criticas del clister AKS.

e Definir alertas proactivas para identificar incidentes o degradaciones del servicio.

R-5. Escalabilidad y disponibilidad

e Configurar el autoescalamiento en Azure Kubernetes Service (AKS) para atender variaciones
de carga.

e Evaluar periddicamente el consumo de recursos y ajustar los limites seglin la demanda.

e Utilizar servicios administrados para reducir riesgos operativos y puntos Unicos de falla.

R-6. Integracion e interoperabilidad

e Utilizar formatos estandar (JSON) y protocolos abiertos (REST, HTTPS).

e Implementar integracién basada en eventos mediante Azure Event Grid cuando se requiera
desacoplamiento.

e Documentar claramente los contratos de las APIs y mantenerlos actualizados.

R-7. Mantenimiento y mejora continua
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e Mantener actualizadas las versiones de los componentes gestionados.
e Revisar periddicamente los pipelines, politicas de seguridad y configuraciones.

e Documentar cualquier cambio relevante en la arquitectura o configuracion de la
plataforma.

7 CONTINGENCIAS Y SOPORTE TECNICO.

La siguiente matriz indica los contactos asociados al soporte técnico de la aplicacion, sefialando

nombre, cargo, e-mail y teléfonos de contacto (Matriz RACI)

MATRIZ RACI
ACTIVIDAD / Duefio de la , . . . Consultor Mesa .
RECURSO solucién Lider Tl Lider Area Lider de célula especializada Usuario final
Diagnéstico del
incidente c/l | C/I/A c/l R |
Disefio de la solucién Cc/l c/l C/I/A c/l R |
Solucionar Incidentes
del Servicio C/i/A : ¢/l o R :

R= Responsable, A= Aprobador, C=Consultado, I=Informado

7.1 Politica de Backup

Las copias de seguridad de los sistemas de computacion deben estar almacenadas en una zona
diferente de donde reside la informacién original. Se deben hacer copias de respaldo de la
informacién, software e imagenes de los sistemas, y ponerlas a prueba regularmente con el fin

de asegurar la integridad y disponibilidad de la informacion.

7.2 Lineamiento para la recuperacion del servicio
7.2.1 Deteccién y Registro del Incidente

e Monitorear la plataforma mediante Azure Monitor, Log Analytics y alertas configuradas.
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Detectar indisponibilidad de servicios como APl Management, Logic Apps, Service Bus o

Azure Fabric.
Registrar el incidente en la mesa de servicios.
Escalar al Lider DRP.

7.2.2 Evaluacién y Declaracion
e Evaluar impacto en servicios criticos de interoperabilidad.
e Verificar afectacion por region de Azure, red o seguridad.
e Determinar activacién del DRP segiin RTO/RPO definidos.
e Autorizar formalmente la activacién del DRP.
7.2.3 Comunicacién del Incidente
e Notificar a la alta direccion, Tl y seguridad de la informacion.
e Comunicar a usuarios y sistemas integrados el estado del servicio.
e Publicar avisos internos si aplica.
7.2.4 Activacion del Entorno Alterno en Azure
e Activar la region secundaria de Azure previamente definida.
e Validar disponibilidad de:
o Suscripciones
o Resource Groups
o Redes virtuales (VNet)
e Verificar reglas de Network Security group - NSG, firewalls y conectividad
VPN/ExpressRoute.
7.2.5 Recuperacion de Servicios de Interoperabilidad Azure
e Restaurar y validar:
o Azure APl Management (configuracion, APIs, policies)
o Azure Logic Apps (workflows y conectores)
o Azure Service Bus (colas, topics, subscriptions)
o Azure Fabric / Data Services si aplica
e Reconfigurar endpoints y dependencias entre servicios.
7.2.6 Gestién de Identidades y Seguridad
e Validar autenticacion mediante Azure Entra ID.
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Verificar certificados, secretos y claves desde Azure Key Vault.

Confirmar funcionamiento de tokens (JWT / OAuth 2.0).
Recuperacion de Informacién

Restaurar respaldos de configuraciones y datos criticos.
Validar integridad y consistencia de la informacién.
Confirmar cumplimiento del RPO definido.

Validacién Técnica y Funcional

Ejecutar pruebas de conectividad entre servicios Azure.
Validar consumo de APIs desde sistemas internos y externos.
Confirmar operacién de mensajeria y flujos de integracion.

Retorno a la Operacién Normal

Confirmar estabilidad de la plataforma en la region activa.
Habilitar accesos completos a usuarios y sistemas.
Monitorear la operacidn post-recuperacion.

Actividades Posteriores al Incidente

Documentar el incidente y tiempos de recuperacion.
Realizar andlisis de causa raiz.

Definir e implementar acciones correctivas.
Actualizar el DRP si es necesario.

Evidencias del Procedimiento

Registro del incidente.

Autorizacidn de activacion del DRP.

Logs de recuperacion.

Resultados de pruebas post-recuperacion.

7.2.12 Pruebas del DRP

Realizar pruebas del DRP al menos una vez al afio.
Documentar resultados y oportunidades de mejora.
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Todo cambio en la plataforma que impacte la continuidad debe evaluarse y reflejarse en este

procedimiento.

7.2.14 Revisién y Actualizacién

Este procedimiento debe revisarse periédicamente o ante cambios significativos en la plataforma,

infraestructura o normativa aplicable

7.3 Errores conocidos.

Deteccion (Azure Accidn
Componente Error / Sintoma Causa Probable ) ( .. /
Monitor) Mitigacion
Token invalid
o 'en invalido o Validar
expirado, . .,
suscripcién Métricas APIM por configuracion de
API HTTP 401 / 403 al . . P L. P identidad,
. inexistente, codigo HTTP, logs . .
Management consumir API . . issuer/audience,
politica validate- || del gateway L,
. expiracion del
jwt mal L
. tokeny suscripcién
configurada
Politicas de rate- L. Ajustar limites,
. Métricas de .
API HTTP 429 Too limit o quota . aplicar control por
. . throttling y conteo .
Management Many Requests restrictivas, picos consumidor y
- de 429
de trafico backoff
Verificar estado
Backend AKS no Logs APIM + errores|| del Iblackend
API HTTP 502 Bad disponible, error || 085~ (Ena,
de conexion conectividad y
Management Gateway de red, Ingress o ) L,
backend configuracion de
DNS
Ingress
Backend lento, Optimizar
API HTTP 504 Gateway timeouts no Métricas de latencia|| backend, escalar
Management Timeout alineados, p95/p99, timeouts pods y alinear
saturacién de pods timeouts
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Deteccion (Azure Accion
Componente Error / Sintoma Causa Probable X ( . /
Monitor) Mitigacion
Certificado Renovar
Error de . .
API . expirado, CA no certificados y
certificado TLS / . Logs de errores TLS .
Management MTLS confiable, CN/SAN validar cadena
incorrecto completa
Politica CORS Errores en . .
API Error CORS en . Configurar politica
inexistente o navegadory
Management consumo web . . CORS adecuada
restrictiva ausencia de headers
404 / 400 por Versionamiento L, Aplicar estrategia
API ., . . Métricas de .
versién o ruta inconsistente o de versionado y
Management ) . 404/400 L,
incorrecta API no publicada deprecacion
Error de Revisar logs,
AKS Pods en configuracion, Eventos del pod, variables de
CrashLoopBackOff fallo de inicio, logs del contenedor || entornoy
excepcion healthchecks
Permisos ACR, Validar ACR,
ImagePullBackOff imagen identidad
AKS geru / . g Eventos del pod .
ErrlmagePull inexistente, error administrada 'y
de red tags
. Falta de CPU o Métricas de nodos y|| Ajustar N
AKS Pods en Pending ] eventos de requests/limits y
memoria ) .
scheduling escalar cluster
Ajustar endpoints,
Fallas en readiness Probes mal .J P
AKS . . Eventos de probes tiempos y
/ liveness configuradas
umbrales
Reglas incorrectas, Corregir reglas,
AKS Errores Ingress service o puerto Logs del Ingress servicios
(404 / 502) P Controller > Y
errado annotations
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Deteccion (Azure Accion
Componente Error / Sintoma Causa Probable X ( . /
Monitor) Mitigacion
CoreDNS
Fallas de DNS Logs CoreDNS, Revisar CoreDNS y
AKS . degradado, L
interno e pruebas DNS politicas de red
politicas de red
Bloqueo por Politicas Timeouts entre Ajustar reglas de
AKS 9 P . demasiado . . J &
NetworkPolicy . servicios ingress/egress
restrictivas
Métricas Escalar
Alta latencia del Saturacion de . nodos/pods y
AKS . . CPU/memoria, .
servicio nodos o throttling . optimizar
latencia
workloads
Implementar
AKS Falla por secretos Certificados o Errores recurrentes || rotaciény
expirados claves vencidas de conexion monitoreo de
secretos
Diagndstico no
Azure Dashboards sin habilitado, Ausencia de Validar diagnostic
Monitor datos workspace métricas/logs settings y conexion
incorrecto
Falta de L, Estandarizar
Azure o No propagacion de . .,
. trazabilidad end- o Logs inconexos correlacion y
Monitor correlation-id .
to-end logging
Umbrales mal L Ajustar métricas,
Azure Alertas no . ., Revisién post- .
. . definidos, accién ||, . umbrales y Action
Monitor disparan o incidente
invalida Groups
Umbrales Ajustar
Azure . Volumen elevado .
. Exceso de alertas agresivos, severidades y
Monitor L. . de alertas
métricas ruidosas ventanas
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Componente

Error / Sintoma

Causa Probable

Deteccion (Azure

Monitor)

Accién /
Mitigacion

Azure
Monitor

Costos altos de
logs

Logging excesivo,
retencidn alta

Métricas de ingesta

Optimizar niveles y
politicas de
retencion

Integracion

Timeouts
desalineados entre
capas

Configuracion
distinta APIM—
Ingress—App

Andlisis de latencias

Definir estandar
de timeouts

Integracion

Errores durante

Rolling update mal

Picos de 5xx en

Ajustar estrategia

despliegue configurado despliegue de despliegue
APIM no X .
L, . Backend/rutas Errores posteriores || Gobernar cambios
Integracion actualizado tras . i
. modificadas a release via CI/CD
cambios AKS

A continuacion se incluye documentacién de apoyo del fabricante:

» Diagndsticos de Azure APl Management

> Solucion de problemas al actualizar nombres del host

> Solucién de problemas de tiempo de espera y errores de respuesta del cliente con API

Management
> Diagndsticos en Azure App Service

> Diagnosticar y solucionar problemas de Azure Kubernetes Service
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https://learn.microsoft.com/es-es/azure/api-management/diagnose-solve-problems
https://learn.microsoft.com/es-es/azure/api-management/api-management-troubleshoot-cannot-add-custom-domain
https://learn.microsoft.com/es-es/azure/api-management/troubleshoot-response-timeout-and-errors
https://learn.microsoft.com/es-es/azure/api-management/troubleshoot-response-timeout-and-errors
https://learn.microsoft.com/es-es/azure/app-service/overview-diagnostics
https://learn.microsoft.com/es-es/azure/aks/aks-diagnostics
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8 INSTALADORES

Este capitulo describe los componentes tecnolégicos base, prerrequisitos y consideraciones de
instalacidn que soportan la Plataforma de Interoperabilidad de la Superintendencia del Subsidio
Familiar (SSF), implementada sobre servicios de Microsoft Azure.

El objetivo es proporcionar a los equipos técnicos una visién clara y homogénea de los elementos
que deben estar disponibles y correctamente configurados para habilitar la plataforma, sin entrar
en procedimientos operativos detallados, los cuales se documentan en guias y runbooks
complementarios.

8.1 Enfoque de instalacion adoptado

La Plataforma de Interoperabilidad de la SSF no utiliza instaladores tradicionales ejecutables, sino
gue se basa en un modelo de provision de servicios cloud administrados, bajo los principios de:

e Infraestructura como Servicio (laaS) y Plataforma como Servicio (PaaS).
e Automatizacion mediante plantillas y pipelines.

e Separacién por ambientes (desarrollo, pruebas, produccién).

e Gobiernoy control centralizado de los servicios expuestos.

Por tanto, el término instaladores se entiende como:

El conjunto de servicios, configuraciones base y dependencias técnicas que deben ser
aprovisionadas y habilitadas en Azure para la correcta operacion de la plataforma.

8.2 Componentes de la plataforma y prerrequisitos
8.2.1 Azure APl Management (APIM)

Rol en la plataforma Azure APl Management actla como el punto central de exposicion, gobierno
y seguridad de los servicios de interoperabilidad, permitiendo el control del acceso a APIs internas
y externas.

Prerrequisitos de instalacion

e Suscripcion activa de Azure.

e Grupo de recursos definido para interoperabilidad.

e Red virtual (VNET) definida segln el modelo de conectividad de la SSF.
e Definicion previa de ambientes (Dev / Test / Prod).
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e Identidades y permisos adecuados para administracién (RBAC).

Componentes habilitados

e Instancia de APl Management (SKU acorde a la criticidad del servicio).

e Productos y suscripciones.
e Politicas base (seguridad, control de trafico, transformacidn).
e Conectividad con backends desplegados en AKS.

Consideraciones técnicas
e Versionamiento de APIs.
e Separaciéon de APIs internas y externas.

e Gestion de certificados y autenticacién de servicios.
e Integracion con Azure Monitor para métricas y logs.

8.2.2 Azure Kubernetes Service (AKS)

Rol en la plataforma AKS es la plataforma de ejecucidn de los servicios backend que implementan

la l6gica de negocio de interoperabilidad, bajo un enfoque de microservicios.
Prerrequisitos de instalacion

e Suscripcion Azure con permisos para crear clisteres administrados.
e Redvirtual y subredes asignadas.

e Registro de contenedores (ACR) accesible.

e Definicién de namespaces por dominio o servicio.

e Politicas de seguridad y acceso definidas.

Componentes habilitados

e Cluster AKS administrado.

e Node pools seglin necesidades de carga.

e Ingress Controller para exposicién controlada.

e ConfigMaps y Secrets.

e Integracién con Azure Monitor para contenedores.
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Consideraciones técnicas

e Dimensionamiento inicial y escalabilidad.
e Estrategias de despliegue (rolling update).
e Configuracion de health checks.

e Gestion de secretos y certificados.

8.2.3 Azure Monitor

Rol en la plataforma Azure Monitor provee las capacidades de observabilidad, monitoreo,
alertamiento y trazabilidad de la Plataforma de Interoperabilidad.

Prerrequisitos de instalacion

e Log Analytics Workspace habilitado.
e Permisos para configurar Diagnostic Settings.
e Definicidn de métricas criticas y umbrales.

Componentes habilitados

e Recoleccién de métricas de APIM.

e Monitoreo de cluster AKS y contenedores.
e Logs centralizados.

e Alertas y Action Groups.

e Dashboards operativos.

Consideraciones técnicas

e Retencion de logs acorde a lineamientos institucionales.
e Control de costos por ingesta.

e Correlacidn de eventos entre APIM y AKS.

e Uso de identificadores de trazabilidad.
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8.3 Relacion entre componentes

La instalacién de los componentes debe entenderse como un ecosistema integrado, donde:

e APIM actlia como capa de exposicion y gobierno.
e AKS ejecuta la ldgica de integracidn y servicios.
e Azure Monitor garantiza la observabilidad transversal.

Ningin componente opera de manera aislada; su instalacién y habilitacién deben realizarse
considerando las dependencias técnicas y de seguridad entre ellos.

8.4 Gestion de ambientes

La Plataforma de Interoperabilidad debe contar, como minimo, con los siguientes ambientes:

e Desarrollo: validacion técnica inicial.
e Pruebas: validacién funcional e integracién.
e Produccidn: operacion institucional.

Cada ambiente debe:

e Contar con instancias independientes de APIM, AKS y Azure Monitor.
¢ Mantener configuraciones coherentes, ajustadas a su criticidad.
e Respetar los lineamientos de seguridad y control definidos por la SSF.

A continuacion se relacionan las grabaciones del ejercicio inicial de instalacidn de los componentes,
este material se relaciona especificamente con propdsito referencial de orientacidn para la
instalacion, ante la necesidad de realizar una nueva instalacién de los componentes de la plataforma
de interoperabilidad, es requerido tener presente que los pardmetros de configuracion deben
corresponder a los establecidos y documentados, los cuales pueden diferir de los parametros
originales presentados en los videos de instalacidn:

Sesién 11 de Diciembre
Sesién 09 de Diciembre
Sesién 05 de Diciembre
Sesién 27 de Noviembre
Sesién 26 de Noviembre
Sesién 24 de Noviembre
Sesién 14 de Noviembre

YVVVVYYVYVY
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https://teams.microsoft.com/l/meetingrecap?driveId=b%21tiU0ovaWgEOq-e6-mwnQF_Yt9y9tZXhEhAZDqPtwWPkNvhjQzhlwSLBGGRvyMkGp&driveItemId=01WCPHN4VJGGMZR5RFRFBIUE7DIRWWOC43&sitePath=https%3A%2F%2Fssfgov-my.sharepoint.com%2F%3Av%3A%2Fg%2Fpersonal%2Fbvargasv_ssf_gov_co%2FEakxmZj2JYlCihPjRG1nC5sBzXRLF5Gc2NAFaPa92N28kg&fileUrl=https%3A%2F%2Fssfgov-my.sharepoint.com%2F%3Av%3A%2Fg%2Fpersonal%2Fbvargasv_ssf_gov_co%2FEakxmZj2JYlCihPjRG1nC5sBzXRLF5Gc2NAFaPa92N28kg&iCalUid=040000008200E00074C5B7101A82E008000000002288CD110A66DC01000000000000000010000000A3823DD20D5CE64AAB74D15BEA4867DE&threadId=19%3Ameeting_NjZkNTg0NDYtNWRlNy00OWMyLTlkNjUtMjg3NjViNzcxNDVi%40thread.v2&organizerId=ccc33eb4-5668-4132-9665-9fec02fe3910&tenantId=a9a60444-1997-4476-bbcc-dc5ac6cb2b70&callId=7238eb35-752a-4e50-a34c-a6fde79d4b22&threadType=Meeting&meetingType=Scheduled&subType=RecapSharingLink_RecapCore
https://teams.microsoft.com/l/meetingrecap?driveId=b%21tiU0ovaWgEOq-e6-mwnQF_Yt9y9tZXhEhAZDqPtwWPkNvhjQzhlwSLBGGRvyMkGp&driveItemId=01WCPHN4U3KM56YGJGAFBLEV53YHLPD2ZZ&sitePath=https%3A%2F%2Fssfgov-my.sharepoint.com%2Fpersonal%2Fbvargasv_ssf_gov_co%2FDocuments%2FGrabaciones%2FGrabaci%C3%B3n%2520de%2520la%2520reuni%C3%B3n%2520de%2520Plataforma%2520de%2520interoperabilidad%2520SSF-20251205_110718.mp4&fileUrl=https%3A%2F%2Fssfgov-my.sharepoint.com%2Fpersonal%2Fbvargasv_ssf_gov_co%2FDocuments%2FGrabaciones%2FGrabaci%25C3%25B3n%2520de%2520la%2520reuni%25C3%25B3n%2520de%2520Plataforma%2520de%2520interoperabilidad%2520SSF-20251205_110718.mp4%3Fweb%3D1&iCalUid=040000008200E00074C5B7101A82E008000000000B5BFECBAB60DC01000000000000000010000000617ED84493392F4B83BD93AE3D886ED5&threadId=19%3Ameeting_MDFmNDFmYTQtMDY0Yy00NzM4LWE4NjItNzJjYWFiNTBlMTY0%40thread.v2&organizerId=ccc33eb4-5668-4132-9665-9fec02fe3910&tenantId=a9a60444-1997-4476-bbcc-dc5ac6cb2b70&callId=2b53b7c2-691f-44a4-9121-4f4c4eceef73&threadType=Meeting&meetingType=Scheduled&subType=RecapSharingLink_RecapCore
https://teams.microsoft.com/l/meetingrecap?driveId=b%21UBqZRPtwsESlCM6leZvyzAOlJE2gPwVFrCytEOWPSR0EZEGt1oyeQY0wzLUPIjTN&driveItemId=015ZT2P3C3OOTDEMC6ZBHJX4X5GP5AN2U6&sitePath=https%3A%2F%2Fssfgov-my.sharepoint.com%2F%3Av%3A%2Fg%2Fpersonal%2Fmaria_villarn_ssf_gov_co%2FEVtzpjIwXshOm_L9M_oG6p4Bc9YLB6yeEHxJITl4XTZGCA&fileUrl=https%3A%2F%2Fssfgov-my.sharepoint.com%2Fpersonal%2Fmaria_villarn_ssf_gov_co%2FDocuments%2FGrabaciones%2FPlataforma%2520de%2520interoperabilidad%2520SSF-20251127_100523-Meeting%2520Recording.mp4%3Fweb%3D1&iCalUid=040000008200E00074C5B7101A82E0080000000012E5AEED695DDC01000000000000000010000000AE8875E3FF55494D8E1C07F3EB28F287&threadId=19%3Ameeting_MGZlZDBiN2MtOTZhYi00YjQxLTk5MjMtZjRiMWI0Yjc3NjBj%40thread.v2&organizerId=1ccd219b-6ddb-4ea5-86f1-926be90b3b15&tenantId=a9a60444-1997-4476-bbcc-dc5ac6cb2b70&callId=ebd662dd-739e-4adc-8fce-f895b1b799a7&threadType=Meeting&meetingType=Scheduled&subType=RecapSharingLink_RecapCore
https://teams.microsoft.com/l/meetingrecap?driveId=b%21UBqZRPtwsESlCM6leZvyzAOlJE2gPwVFrCytEOWPSR0EZEGt1oyeQY0wzLUPIjTN&driveItemId=015ZT2P3CMKJ7KWXBK2BHLZMLOFQ5JNRSS&sitePath=https%3A%2F%2Fssfgov-my.sharepoint.com%2F%3Av%3A%2Fg%2Fpersonal%2Fmaria_villarn_ssf_gov_co%2FEUxSfqtcKtBOvLFuLDqWxlIBc2xcEETP1WjqRdlPMo0PYQ&fileUrl=https%3A%2F%2Fssfgov-my.sharepoint.com%2Fpersonal%2Fmaria_villarn_ssf_gov_co%2FDocuments%2FGrabaciones%2FPlataforma%2520de%2520interoperabilidad%2520SSF-20251126_100403-Grabaci%25C3%25B3n%2520de%2520la%2520reuni%25C3%25B3n.mp4%3Fweb%3D1&iCalUid=040000008200E00074C5B7101A82E008000000008E71E5CB695DDC01000000000000000010000000C99C99B2F9B8FC4F845ECAF8704E1F67&threadId=19%3Ameeting_ZTQ4NzZmZWQtYTgwOS00N2E0LWEwMDItNmM0MDMxMDhhZGFh%40thread.v2&organizerId=1ccd219b-6ddb-4ea5-86f1-926be90b3b15&tenantId=a9a60444-1997-4476-bbcc-dc5ac6cb2b70&callId=d07c789d-8377-4d1d-b483-d2147b441cb5&threadType=Meeting&meetingType=Scheduled&subType=RecapSharingLink_RecapCore
https://teams.microsoft.com/l/meetingrecap?driveId=b%21tiU0ovaWgEOq-e6-mwnQF_Yt9y9tZXhEhAZDqPtwWPkNvhjQzhlwSLBGGRvyMkGp&driveItemId=01WCPHN4UGNAMCTXSZVVH3RRGAO6XDBJ54&sitePath=https%3A%2F%2Fssfgov-my.sharepoint.com%2F%3Av%3A%2Fg%2Fpersonal%2Fbvargasv_ssf_gov_co%2FEYZoGCneWa1PuMTAd64wp7wBASYINPHDnU9NgGaGpPhklw&fileUrl=https%3A%2F%2Fssfgov-my.sharepoint.com%2Fpersonal%2Fbvargasv_ssf_gov_co%2FDocuments%2FGrabaciones%2FPlataforma%2520de%2520interoperabilidad%2520SSF-20251124_110639-Grabaci%25C3%25B3n%2520de%2520la%2520reuni%25C3%25B3n.mp4%3Fweb%3D1&iCalUid=040000008200E00074C5B7101A82E008000000009037271B6E5ADC01000000000000000010000000BCAE61C93E454C4E8211258488EBF5F3&threadId=19%3Ameeting_MmQyZTVlYmMtNGQwYy00Y2E1LWE1ZTMtMDdhZTM4ZjM5ZWJl%40thread.v2&organizerId=ccc33eb4-5668-4132-9665-9fec02fe3910&tenantId=a9a60444-1997-4476-bbcc-dc5ac6cb2b70&callId=1ede6da8-6180-4c55-a4ec-89b176e96c0c&threadType=Meeting&meetingType=Scheduled&subType=RecapSharingLink_RecapCore
https://teams.microsoft.com/l/meetingrecap?driveId=b%21UBqZRPtwsESlCM6leZvyzAOlJE2gPwVFrCytEOWPSR0EZEGt1oyeQY0wzLUPIjTN&driveItemId=015ZT2P3BOMH2NX6ROTFGY4MJI64LLJL4H&sitePath=https%3A%2F%2Fssfgov-my.sharepoint.com%2F%3Av%3A%2Fg%2Fpersonal%2Fmaria_villarn_ssf_gov_co%2FES5h9Nv6LplNjjEo9xa0r4cBBap0lxguqf_1Sy6_iHxk9g&fileUrl=https%3A%2F%2Fssfgov-my.sharepoint.com%2Fpersonal%2Fmaria_villarn_ssf_gov_co%2FDocuments%2FGrabaciones%2FPlataforma%2520de%2520Interoperabilidad%2520SSF-20251114_110708-Meeting%2520Recording.mp4%3Fweb%3D1&iCalUid=040000008200E00074C5B7101A82E00800000000D3CF8B7C624FDC01000000000000000010000000D7F6FB90F58F8B45A0468234DA87EABC&threadId=19%3Ameeting_MzVkZGQ0ZDctZmZjMy00NGZiLWEwYTMtOTU5ZDUwN2RjMGY1%40thread.v2&organizerId=1ccd219b-6ddb-4ea5-86f1-926be90b3b15&tenantId=a9a60444-1997-4476-bbcc-dc5ac6cb2b70&callId=674701ec-f375-43c4-a792-8e430cadcba9&threadType=Meeting&meetingType=Scheduled&subType=RecapSharingLink_RecapCore
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9 ACUERDOS DE NIVELES DE SERVICIO - SLA

9.1 Disponibilidad del servicio

Considerando que la plataforma de interoperabilidad se soporta sobre infraestructura Azure
Microsoft, los acuerdos de niveles de servicio establecidos en la entidad, se enriquecen con los
niveles de servicio definidos por el proveedor, para lo cual se remite en este apartado la

informacidon comercial del fabricante Niveles v2 de Azure APl Management

9.2 Impacto del Servicio

<< Indicar el Impacto con el que se clasifica el Servicio o Aplicacién entregado. Recuerde
que los servicios en la actualidad ya tienen una prioridad asociada en el documento de
Catdlogo de Servicios de TI. Si se requiere cambiar deberd quedar definido a través del

proceso de Gestion de Cambios.

Si el servicio es completamente nuevo, y no estd referenciado en el catdlogo de servicios
de Tl, deberd indicar el impacto que tiene ese servicio en el negocio teniendo en cuenta

la siguiente tabla >>.

Impacto Descripcién
Servicio cuya Indisponibilidad afectara significativamente a
Critico uno o mas departamentos, gerencias o unidades del
negocio.

Servicio cuya indisponibilidad alterara a determinadas

Alto . .
funciones o a un grupo de usuarios.

Servicio cuya intermitencia no controlada afectara la
Medio disponibilidad de otros servicios no criticos, 0 a un grupo
reducido de usuarios (maximo 10)

Servicio cuya afectacion esta planificada a través de alguna
Bajo Actividad o Requerimiento de servicios negociados con de
usuario. Ejemplo: preguntas del tipo “Cémo hacer...”.
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9.3 Tiempos de Atencion y Solucion — SLA

<<Teniendo en cuenta que, en la definicion de un ANS, se debe acordar con el usuario, cliente,
unidad de negocio y/o proveedores de servicio el tiempo de solucion en horas para cada
solicitud, es necesario indicar de acuerdo con la prioridad listada a continuacion el tiempo de

respuesta acordado: >>

IMPACTO TIEMPO MAXIMO TIEMPO MAXIMO
ATENCION SOLUCION
Critico
Alto
Medio
Bajo

10 USO Y APROPIACION

El propdsito de del uso y apropiacién es establecer los lineamientos de la Plataforma de
Interoperabilidad Microsoft, con el fin de asegurar que los componentes técnicos implementados
sean utilizados de manera correcta, consistente y segura por los diferentes roles definidos en el
servicio.

El uso adecuado de la plataforma permitira garantizar la continuidad operativa, la confiabilidad del
intercambio de informacion entre sistemas y el cumplimiento de los objetivos funcionales
asociados a los procesos misionales y de soporte que dependen de la interoperabilidad.

Usuarios y roles involucrados en el uso

El uso y apropiacién de la plataforma se soporta en los roles definidos en el capitulo Usuarios del
Servicio y su respectiva Matriz de Roles y Perfiles, los cuales interactian con la solucién en
distintos niveles de responsabilidad y acceso.

Clasificacion de usuarios segin uso de la plataforma
Usuarios Técnicos

e Administrador de Plataforma
e Arquitecto de Integracion
e Desarrolladores autorizados
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e Ingenieros DevOps / CI-CD
e Analistas de Seguridad

Estos usuarios acceden directamente a los componentes de Azure APl Management, AKS, el flujo
de trabajo, monitoreo y seguridad, y son responsables de la configuracién, operacién y evolucién
técnica de la plataforma.

Usuarios Operativos

e Funcionarios que utilizan aplicaciones integradas
e Usuarios de areas misionales

Interactuan de forma indirecta con la plataforma a través de los sistemas consumidores de los
servicios de interoperabilidad.

Usuarios de Soporte

e Personal de soporte técnico y monitoreo: Atienden incidentes, alertas y requerimientos
relacionados con la disponibilidad y el desempefo del servicio.

Usuarios Externos

e Entidades o proveedores autorizados como consumidores de APIs: Acceden Unicamente a
los servicios habilitados, bajo controles de autenticacidn y autorizacién definidos.

Escenarios de uso de la plataforma
La plataforma de interoperabilidad es utilizada en los siguientes escenarios operativos:

Escenario 1: Consumo de servicios de interoperabilidad
Los sistemas consumidores realizan solicitudes a las APIs publicadas a través de Azure API
Management, utilizando mecanismos de autenticacién basados en OAuth 2.0 y tokens JWT.

Escenario 2: Gestidn y publicacion de APIs
Los desarrolladores y arquitectos de integracion disefian, documentan, versionan y publican APIs,
definiendo contratos, politicas y productos asociados.

Escenario 3: Operaciéon y monitoreo
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Los administradores y operadores de monitoreo supervisan la disponibilidad, desempefio y
errores de la plataforma mediante Azure Monitor, Log Analytics, Application Insights, Prometheus
y Grafana.

Escenario 4: Atencidn de incidentes

El personal de soporte atiende incidentes técnicos relacionados con fallos de integracion,
indisponibilidad del servicio o degradacién del desempefio, siguiendo los lineamientos de
contingencias y SLA definidos.

Escenario 5: Gestidn de proyectos y arquitectura empresarial

En este escenario, la plataforma facilita la preservaciéon, optimizacidon y mejora continua del
intercambio de informacidén entre aplicaciones internas y entre la entidad y organizaciones
externas, garantizando la alineacion de las soluciones de integracién con los lineamientos técnicos,
los estdandares de interoperabilidad y la evolucién controlada de la arquitectura.

Este uso permite evaluar impactos, gestionar cambios, estandarizar integraciones y asegurar la
trazabilidad entre las necesidades identificadas, las soluciones técnicas implementadas y los
servicios de interoperabilidad expuestos.

Lineamientos de uso correcto

Para garantizar una apropiacion adecuada de la plataforma, se establecen los siguientes

lineamientos:

e Elacceso a los componentes debe realizarse conforme al principio de minimo privilegio, segun
los roles definidos.

e Todas las APIs deben contar con documentacién OpenAPI actualizada y versionada.

e Los despliegues deben ejecutarse exclusivamente mediante flujos automatizados que
permiten construir, probar y desplegar de forma controlada y repetible (Los Flujos Cl/CD
definidos).

e Los secretos, claves y certificados deben gestionarse Unicamente a través de Azure Key Vault.

e Lasintegraciones deben cumplir con los estandares técnicos definidos (JSON, REST, HTTPS,
OAuth 2.0).

e Sedeben revisar periédicamente las métricas y alertas de operacidn para detectar fallos de
forma temprana.

Capacitacion asociada al uso de la plataforma
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La capacitacion asociada al uso y apropiacion de la plataforma se orienta exclusivamente al
correcto uso técnico y operativo de los componentes implementados, de acuerdo con el rol de
cada usuario.

Tipos de capacitacién requeridos

e Induccion técnica: Dirigida a nuevos usuarios técnicos, enfocada en arquitectura general,
roles, accesos y flujos de interoperabilidad.

e Capacitacidn operativa: Orientada a administradores y personal de soporte, enfocada en
monitoreo, atencion de incidentes y uso de herramientas de supervision.

e Capacitacion de profundizacion: Dirigida a desarrolladores y arquitectos de integracion,
enfocada en disefio de APIs, politicas de APIM, seguridad y buenas practicas.

Los materiales de capacitacién pueden incluir guias técnicas, documentacion operativa, ejemplos
de uso y sesiones practicas controladas en ambientes de desarrollo o pruebas.
Seguimiento y control del uso

El seguimiento al uso y apropiacion de la plataforma se realiza mediante mecanismos técnicos de
monitoreo y control, sin intervencién directa del usuario final.

Indicadores de uso
e Cantidad de APIs publicadas y activas
e Numero de solicitudes procesadas por API
e Errores por tipo y frecuencia
e Disponibilidad del servicio
e Cumplimiento de los SLA definidos

Mecanismos de control
e Dashboards de monitoreo en Azure Monitor y Grafana
e Alertas automaticas por degradacion del servicio
e Revision periddica de logs y métricas
e Reportes de uso y desempefio del servicio

Responsabilidades frente al uso y apropiacion
e Los usuarios técnicos son responsables del uso correcto, seguro y documentado de la
plataforma.
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e Los administradores de la plataforma deben garantizar la disponibilidad, seguridad y
evolucién controlada del servicio.

e El personal de soporte debe atender incidentes y escalar conforme a los procedimientos
definidos.

e Los consumidores externos deben cumplir las condiciones de uso, seguridad y consumo
autorizadas.

11 ANEXOS

El presente capitulo contiene los anexos técnicos de soporte que complementan la informacién
descrita en el Manual Técnico de Interoperabilidad, proporcionando una referencia visual y

descriptiva de la arquitectura, componentes y flujos de interoperabilidad implementados.

11.1 Diagramas de Arquitectura

Se incluyen los diagramas que describen la arquitectura general de la plataforma de
interoperabilidad, destacando los componentes principales y su interaccion.

Los diagramas presentados describen:

e Arquitectura légica de la plataforma en Microsoft Azure

e Capa de exposicion de servicios mediante Azure APl Management

e Plataforma de orquestacion basada en Azure Kubernetes Service (AKS)
e Servicios de seguridad, identidad y gestidn de secretos

e Servicios de integracion y mensajeria basada en eventos

e Componentes de monitoreo y observabilidad

Estos diagramas permiten una comprension integral del modelo de interoperabilidad adoptado.

e Vista de Tecnologia: Infraestructura y Servicios Tecnolégicos
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11.2 Diagramas ArchiMate

Los diagramas ArchiMate permiten mantener la trazabilidad entre los componentes técnicos y la
Arquitectura Empresarial.

Se incluyen diagramas elaborados bajo el estandar ArchiMate, los cuales representan:

e Vista de Tecnologia: Infraestructura y Servicios tecnolégicos
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e Vista de Aplicacion: Servicios de interoperabilidad y Componentes de integracion
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